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MANUAL DE LINEAMIENTOS ESPECIFICOS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION Y SEGURIDAD DIGITAL

FECHA: Bogota, 22 DE ABRIL/2026
HORA: 7:00 a.m.

LUGAR: Jardin Infantil Cofinanciado Villa Mary

TEMA: Socializacién sobre lineamientos especificos de seguridad y privacidad
de la informacion y seguridad digital

ASISTENTES: responsable del jardin infantil, profesionales en atencién a la primera
infancia, auxiliares en atencion a la primera infancia, madres, padres de familias, acudientes,
cuidadores y demas personas de la comunidad.

ORDEN DEL DiA:

+ Saludo

+ Socializacion de los lineamientos de seguridad y privacidad.
+ Socializacion de seguridad digital.

+ Firma del acta.

DESARROLLO:

Siendo las 7:00 am se socializo por medio de una pieza publicitaria sobre los lineamientos
especificos de seguridad y privacidad de la informacion y seguridad digital, por via
WhatsApp en los grupos creados con las familias y cuidadores de las nifias y los nifios
que hacen parte del jardin infantil Villa Mary, por parte de cada profesional en atencion a
la primera infancia de cada nivel a su cargo, donde se presente dejar claro el concepto
de cada informaciéon, como también se socializo con el talento humano la pieza
publicitaria.

v" Resolucion 0083
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v Privacidad de la informacién
v" Responsabilidades
v" Resultados de implementacién

RESOLUCION 0083.

Ya que esta adopta la Politica General de Seguridad y Privacidad de la Informacion y
Seguridad Digital de la Secretaria Distrital de Integracién Social, y deroga la Resolucién No.
0635 del 12 de abril de 2017”7, donde se basa en la estructura de Modelo de Seguridad y
Privacidad de la Informacion -MSPI- el cual hace parte integral de la estrategia de Gobierno
Digital mediante el desarrollo del habilitador transversal de seguridad de la informacion y del
cual se desprenden politicas especificas orientadas a la mejora continua y alto desempefio
del Sistema de Gestion de la Entidad.

SEGURIDAD EN LA INFORMACION.

Donde los sistemas de informacion que dan soporte a los procesos de la Secretaria Distrital
de Integracion Social — SDIS, deben ser desarrollados con base a las reglas que permitan
proteger la informacion que es procesada por estos, teniendo un alcance de todas las
actividades que desarrolle la SDIS, asociadas con la adquisicion, desarrollo y mantenimiento
de sistemas de informacién, con un objetivo de establecer las condiciones y vigilar que el
desarrollo y mantenimiento llevado a cabo, tanto internamente como por proveedores
externos, cumplan con buenas practicas para el desarrollo seguro, ademas de establecer los
criterios de seguridad de la informacion que deben ser considerados en todas las etapas del
desarrollo, donde se establecen los siguientes principios para lograr los objetivos del
presente lineamiento con base a esto los requisitos de seguridad (requerimientos no
funcionales, riesgos de seguridad de la informacién, puntos de chequeo de seguridad,
necesidades de proteccion requeridas de los activos de informacion), de los sistemas de
informacion se deben identificar durante el ciclo de vida del desarrollo de software tanto para
nuevos desarrollos como para mejoras de los ya existentes. Seguidamente la profesional en
atencion a la primera infancia Jully Milena Rodriguez Vega, toma la palabra para explicarles
sobre;

PRIVACIDAD DE LA INFORMACION

Donde esta se encuentra en una plataforma operativa, que deben ser realizados y revisados
bajo un procedimiento de control de cambios (RFC). Donde los planes de contingencia
asociados a los sistemas de informacién en produccién se deben actualizar después de
hacer un cambio en ellos, teniendo en cuenta los principios para la construcciéon de sistemas
seguros se deben ser documentados y aplicados en el ciclo de vida del desarrollo de
software, con el codigo fuente de los sistemas de informacion y debe ser salvaguardado a
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través de un sistema de control de versiones, con el cual se lleve una
trazabilidad y seguimiento, las pruebas de seguridad deben incluir acciones
para identificar vulnerabilidades; asi mismo se deben documentar y los datos
reales que fuesen usados se deben proteger y controlar en concordancia con
la ley 1581 de 2012.

LA RESPONSABILIDADES

La Subdireccién de Investigacion e Informacion -Sll- y los propietarios de
sistemas son responsables de garantizar que todos los cambios en las
aplicaciones se desarrollen de acuerdo con el ciclo de vida de desarrollo de
software, de acuerdo con la metodologia de desarrollo de software de la
Entidad.

RESULTADOS DE IMPLEMENTACION

En este se les debe Preservar la confidencialidad, integridad y disponibilidad
de la informacién que es procesada a través de un sistema de informacion
basado en:

Plazo de Implementacion

Politica de control de acceso

Politica de transferencia de informacion
Politica relaciones con los proveedores
Politicas seguridad en las operaciones

ANANENENRN

Se deben incluir las medidas necesarias para el tratamiento de los riesgos de
seguridad de la informacion en el formato Analisis de riesgos previsibles de la
contratacion FOR-AD-005, contemplando aspectos claves como el acceso a la
informacion de acuerdo con la matriz de activos de informacién publicada en la
pagina web de la Secretaria Distrital de Integracién Social — SDIS. Y se deben
evaluar los riesgos que pueden presentarse al momento de adquirir nuevas
tecnologias de informacién y/o areas seguras.

Con esta informacion se pretende que las familias, cuidadores y el talento
humano tenga; como se menciono anteriormente, un concepto claro e inicial de
lo que son los lineamientos especificos de seguridad y privacidad de la
informacion y seguridad digital, teniendo clara la importancia de estos
conceptos para ser participes activos en cada uno de ellos.

Compromisos:
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CONVOCATORIA. Se propone una nueva reunion para el dia 26 mayo/ 2026

En constancia de lo anterior firman:

Nombres y Apellidos

Angelica Cardenas
Cardenas

Cargo o Tipo de
vinculaciéon

Dependencia

Firma

Jardin Infantil
cofinanciado Villa

Prof. Atencion a la
primera infancia

Mary

Anexos: Pieza publicitaria, pantallazos y firmas
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Elaboro: Angelica Cardenas Cardenas

Profesional en atencion a la primera Infancia
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1 |LILIANA MARGARITA ARQUEZ FERNANDEZ C.C. 1.014.262.757|J1.C. VILLAMARY [Responsable del Servicio|  Contratista  [liarquezfer@gmail com 3102409543 - A
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11 |KAROL JULIANA HERRERA VIDES CC. | 1.004084.874[11.C. VILLAMARY AW en @iencion 38| Conratista  |julianavides03@omail 3244202703
- 7
12 |LIZETH TATIANA HERMAN CRUZ ce: 1050964709(0.1.C. VILLA MARY [Auxier enslencana sl gontratista  [izelhtalis08@amail com 3013777418
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13 |YOLEIDA MENDOZA HERNANDEZ ce 1.216.978.409|J.1.C. VILLA MARY  [FE0% Contratista  [yole1416@gmailcom 3240109083 |y 0 o
14 |ZULEIMA SIERRA ANIBAL gic! 1007664215)J.1.C. VILLA MARY H"“'v""n_"' de A0 Bl Conatista  |zuleimas421@gmail com 3219718728 ' ;
15 |VALENTINA SANDOVAL VERGARA cc 1014194788)J.1.C. VILLA MARY H"‘;“'m‘“’ de As0 8  Contrafista  |mandytotosi@amalcom 314 6130301
16 |TERCILIA MENDOZA HERNANDEZ cG. 1085099264/J..C. VILLA MARY [Perscnd) de semicio &o)  contrgtista ‘M\M 3144815753 7
17 |JANIS MARIA VERGARA BALASNOA c.C. 26203890|J.1.C. VILLA MARY Im’ sonal da servicio d8|  onirgista LﬁMﬂ@g@M 3023721248
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